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Swiadomo$¢ zagrozenia i zachowania pokolenia Z wobec cyberbezpieczenstwa
oraz oszustw w zyciu codziennym — studium przypadku

Abstrakt: Dzisiejsze mlode pokolenie (urodzone po 1995 roku) nazywane generacja Z, posiada
umiejetnosci obstugi réznego rodzaju urzadzen elektronicznych i potrafi poruszaé¢ si¢ w $wiecie
cyberprzestrzeni. Obecni uczniowie szkot srednich i wyzszych czuja si¢ w tym $§wiecie pewnie,
bezpiecznie i nie boja si¢ nowinek technologii informatycznych. Mimo ewidentnych korzysci, $wiat ten
niesie ze sobag takze rozne niebezpieczenstwa. Charakteryzuje si¢ anonimowos$cig i globalnym
zasiegiem, co moze sprzyja¢ zagrozeniom. Brak edukacji w tym zakresie i zbytnia pewno$¢ siebie
mtodych ludzi, a czesto pospiech, moga doprowadzi¢ w zyciu osobistym czy przysztej pracy zawodowe;j
do powaznych konsekwencji (np. kradziezy danych). W artykule zaprezentowano wyniki badania
ankietowego przeprowadzonego wsrod studentow Wydziatu Ekonomii i Zarzadzania, a dotyczacego ich
swiadomosci na temat cyberbezpieczenstwa, zagrozen z nim zwigzanych, postaw wobec zagrozen oraz
sposobdw uzyskiwania wiedzy na temat zabezpieczenia si¢ przed oszustami w sieci. Wyniki badania
wskazuja na duzg $wiadomo$¢ mlodego pokolenia w zakresie bezpieczenstwa technologii
informatycznych, o czym $wiadczy wysoka popularno$¢ stosowania zabezpieczen antywirusowych
(przez 81,5% ankietowanych). Odpowiedzi studentow wskazuja na potrzebe ciaglego, dalszego
ksztalcenia w zakresie cyberbezpieczenstwa, ale rOwniez na konieczno$¢ u§wiadamiania szerszej grupie
spoleczenstwa o niebezpieczenstwie, jakie ich moze spotka¢ ze strony oszustow, hakerow
komputerowych oraz o ostroznym korzystaniu z nowinek technologicznych.

Stowa kluczowe: edukacja; pokolenie Z; oszustwa internetowe; kompetencje cyfrowe

Awareness and behavior of Generation Z toward cyber-security and fraud
in everyday life — a case study

Abstract: Today's young generation (born after 1995), referred to as Generation Z, is skilled in the use
of various types of electronic devices and are able to navigate the world of cyberspace. Today's
secondary and tertiary school students feel confident, safe and unafraid of new developments in this
world and are not afraid of new information technologies. Despite obvious advantages, this world also
entails various dangers. It is characterised by anonymity and global reach, which can foster risks. A lack
of education in this area and the overconfidence of young people, often in a hurry, can lead to serious
consequences in their personal lives and future professional careers (e.g. theft of data) consequences.
The article presents the results of a survey of students of the Faculty of Economics and Management on
their awareness of cyber security, on their awareness of cyber security, the risks associated with it,
attitudes towards threats, and ways of acquiring knowledge about how to protect themselves against
online fraudsters. The results of the survey indicate a high awareness among the younger generation of
in terms of IT security, as evidenced by the high popularity of use of antivirus protection (by 81.5% of
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respondents). Responses of students indicate the need for continuous, further education on cyber
security, but also the need to make the broader public aware of the public about the dangers they may
face from fraudsters, computer hackers and about the careful use of technological innovations.
Keywords: education; generation Z; online fraud; digital competence

JEL: 125, 033, P46

Wstep

Obecnie wyr6zniamy co najmniej kilka generacji, ktore w literaturze probuje si¢
scharakteryzowa¢ w bardziej lub mniej doktadny sposob. Charakterystyka ta nie jest
ujednolicona, gdyz naukowcy czesto stosuja rozne nazewnictwo, okresy czasowe narodzin
0so6b zaliczanych do poszczegdlnych grup i przypisuja im rézne lub czasami te same cechy.
Charakterystyka generacji jest bardzo wazna i przydatna szczegélnie dla pracodawcow, ktorzy
w swoich firmach zatrudniaja osoby z réznych pokolen, a czasami specjalnie wybieraja
pracownikow z jednego pokolenia o szczegdlnych umiej¢tnosciach lub cechach
osobowosciowych. W literaturze najczeSciej wymieniane generacje to (Mazur-Wierzbicka,
2015, s. 307; Boruta-Gojny, Popiotek, 2014; Gadomska-Lila, 2017; Prokopowicz, 2017
Wiktorowicz, Warwas, 2016; Wasiluk, Bankowska 2021, ss. 138-159; Karasek 2022, ss. 209-
218): Radio Babies (osoby urodzone w latach 1922-1944); Baby Boomers (0soby urodzone
w latach 1945-1964); X (osoby urodzone w latach 1965-1979); Y (osoby urodzone w latach
1980-1994) oraz Z (osoby urodzone po 1995 roku).

Dzisiejsze mtode pokolenie (uczniowie szkot §rednich i wyzszych) — nazywane generacja
Z — to osoby okreslane jako post-milenialsi lub pokolenie C (od ang. connect, communicate,
change). Uwazane jest za pierwszg generacj¢ osob dorastajagcych w spoleczenstwie w petni
scyfryzowanym, dlatego tez zaktada sie, ze posiada ono pewien poziom obycia z nowoczesnym
sprzetem komputerowym. Nie maja probleméw z lekiem przed nowinkami technologii
informatycznych 1 czujg si¢ dobrze w ich otoczeniu (wrgcz nie wyobrazaja sobie zycia bez
nich). Nie znajg zycia bez Internetu isocial mediow. Sa otwarci i tworczy, ale nietatwo
przychodzi im skupienie uwagi na jednym zadaniu. Mozna to szczegdlnie zaobserwowac na
ulicach, w kawiarniach czy zajeciach w szkole. W literaturze wymieniane sg ich glowne cechy:
mobilnos¢, szybka reakcja na zmiany i realistyczne podejscie do zycia. Generalnie jednak
ocenia si¢ ich do$¢ krytycznie i traktuje z duzg nieufnosciag (podobnie jak kiedy$ tzw. ,,dzieci
Neostrady”). Przypisuje si¢ im takie cechy jak: roszczeniowo$¢, trudnos¢ z logicznym

mysleniem, brak kompetencji, pospiech, trudno$¢ z komunikowaniem si¢ z innymi, a czasem
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nawet brak autorytetow, dyscypliny i lojalnosci (Wasiluk, Bankowska 2021, ss. 138-159;
Karasek 2022, ss. 209-218).

Wymienione cechy, charakteryzujace mtode pokolenie, majg duze znaczenie w szkole czy
W pracy — potencjalnie tym wigksze, im bardziej sg one zwigzane z wykorzystywaniem réznych
nowinek technologii informatycznych. W dzisiejszym $§wiecie w przedsi¢biorstwach spotykaja
si¢ przedstawiciele czterech pokolen, ktére z uwagi na odmienne warunki dojrzewania,
reprezentuja ro6zne sposoby myslenia, zachowania i podejscia do pracy.

Celem artykutu jest zaprezentowanie wynikow badan ankietowych, przeprowadzonych
wsrod wybranej grupy studentéw, a dotyczacych oceny ich $wiadomosci na temat
bezpieczenstwa technologii informatycznych, zagrozen z nig zwigzanych oraz sposobu
uzyskiwania wiedzy na jej temat. Wyniki badania mogg mie¢ praktyczne zastosowanie dla
uczelni czy shuzb z zakresu cyberbezpieczenstwa, jako zZrédlo informacji na temat ogolnej
wiedzy studentdw w analizowanym zakresie, co moze $wiadczy¢ o brakach i/lub wiasciwych

kierunkach edukacji w omawianym temacie.

Bezpieczenstwo a nowoczesne technologie informatyczne

Jedng z egzystencjalnych potrzeb czlowieka jest potrzeba bezpieczefstwa. Wedlug
Abrahama Maslowa znajduje si¢ ona na drugim poziomie hierarchii i odnosi si¢ do wartosci,
ktore dotycza bezpieczenstwa 1 stabilnosci zycia cztowieka, np. bezpieczenstwo zatrudnienia,
stale dochody, zdrowie, spokoj, zasoby, bezpieczenstwo moralne 1 rodzinne oraz
bezpieczenstwo wlasnosci prywatnej (Maslow, 2022).

Swiat sie rozwija coraz szybciej, a wraz z nim rozwija sie cyfryzacja. Unowocze$niany jest
kazdy aspekt ludzkiego zycia. Wedtug Raportu Digital Poland z 2022 roku, w Polsce wystepuje
bardzo niski wskaznik cyfryzacji wynoszacy ok. 40% (srednia UE to 50%). Polska w 2021 roku
na 27 krajow Unii Europejskiej zajmowata 24. miejsce w The Digital Economy and Society
Index (DESI) uwzgledniajacym w zakresie cyfryzacji 4 filary: kapitat ludzki, tacznose,
integracje technologii cyfrowych i cyfrowe ustugi publiczne, e-administracje. W ogdlnym
wniosku sformulowanym w raporcie, w odniesieniu do naszego kraju stwierdza sie, ze ,,Polacy
nadal nie posiadaja kompetencji cyfrowych, a male i $rednie firmy nie wykorzystujag masowo
najnowszych technologii. Podj¢to szereg dziatan na szczeblu krajowym, jednak nadal wiele
znich nie zrealizowano” (Raport Digital Poland, 2022). Pomimo to, Polacy wykazuja
pozytywne nastawienie do zmian. Widzg w nich utatwianie codziennego zZycia, zmniejszanie
nierowno$ci spotecznych zaleznych od miejsca zamieszkania 1 zwigkszanie mozliwos$ci

znalezienia lepszej pracy na rynku. Proces cyfryzacji definitywnie zmienit rynek ustug —
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wplynat na wiele decyzji sektora publicznego i prywatnego (Chadrzynski i in., 2021; Zatoga,
2022, s. 544).

Cyfryzacja znaczaco ulatwia dostep do wustug medycznych, finansowych czy
edukacyjnych. Przykltadem mogg by¢ portale: “pacjent.gov.pl” czy “znanylekarz.pl”, dzigki
ktorym mozna umowic wizyte do lekarza, mie¢ dostep do historii leczenia oraz dostac e-recepte
w Kilku szybkich krokach. Za pomoca portalu “ePUAP” mozna zatatwié¢ sprawy urzedowe
Z kazdym organem administracyjnym w Polsce, ktory udostgpnia takg ustuge. Duze banki
wykorzystujg aplikacje, stuzace do réznego rodzaju ptatnosci internetowych (ptatnosci BLIK,
na telefon) i innych ustug finansowych (Balibok, Matras, 2014). Prawidlowe korzystanie
z cyfrowych rozwigzan przez szkoty czy przedszkola moze skutkowaé lepszymi wynikami
edukacyjnymi, m.in. rozwija kreatywnos$¢ indywidualng oraz grupowa, zapewnia holistyczny
rozw0j oraz zmniejsza nierownosci spoteczne (Plebanska, Tarkowski, 2016). W przypadku
szkolnictwa dzigki cyfryzacji mozliwy jest kontakt ucznia/studenta z prowadzacymi zajecia
(e-mail, rozmowa bezposrednia na Meet), biurami obstugi studenta (BOS), biblioteka
(zamawianie ksigzek, dostep do elektronicznych zasobow bibliotecznych) oraz bezposredni
dostep do ocen (dziennik elektroniczny, e-indeks), itp. Dzigki cyfryzacji szkolnictwa mozliwe
byto prowadzenie zaj¢¢ edukacyjnych w czasie trwania pandemii Covid-19.

Zachowania konsumenckie od wielu lat wspierajg sprzedaz online, poczawszy od zakupoéw
spozywczych po lekarstwa, kosmetyki, meble czy ubrania (Chojnacka, Zargbska, 2022;
Rudnicka, Koszewska, 2020; Morawski, 2021, ss. 241-257). Czgsto przy zarejestrowaniu si¢
do newslettera otrzymujemy na skrzynke e-mailowa znizke¢ na zakupy w danym sklepie, nowe
propozycje ustug/zakupow, wiadomosci o rabatach i1 wyprzedazach. Jest to praktyka
zachecajaca do zakupow na danej platformie.

Korzystanie z technologii i systemow informatycznych to réwniez zagrozenie. W Ustawie
z dnia 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa (art. 2) definiowano
cyberbezpieczenstwo jako ,,odpornos¢ systemoOw informacyjnych na dzialania naruszajace
poufnos¢, integralnos¢, dostepnos¢ 1 autentyczno$¢ przetwarzanych danych lub zwigzanych
Z nimi ustug oferowanych przez te systemy” (Ustawa 2018a). W Polsce nad danymi obywateli
czuwa Departament Zarzadzania Systemami (2023), do ktérego zadan nalezy nadzor nad
systemami teleinformatycznymi (Ustawa 2018b). Prawng opieke¢ nad danymi, sposobem ich
zbierania jak 1 rozwigzaniami, w jaki sposob je mozna wykorzystywac zajmuje si¢ Departament
Zarzadzania Danymi (2023).

W zwigzku z rosnagcym poziomem cyfryzacji w Polsce znaczaco wzrosta liczba

przestepstw popeianych na odlegto$¢ za pomoca systemow teleinformatycznych (w 2020
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roku odnotowano 10 420 incydentow — 73% dotyczyto phishingu, a w 2021 roku odnotowano
22 575 zdarzen — 76% dotyczyto phishingu, czyli wytludzaniu danych i/lub pieniedzy przez
podszywanie si¢ pod wymyslong strone www) (Raport CERT, 2020, s. 13; Raport CERT, 2021,
s. 12).

Jeszcze do niedawna jedng z popularniejszych metod oszustow byt tzw. ,keylogger”
(Trejderowski, 2013), ktory w 2022 roku mozna by wrecz uznaé za ,,przestarzaty”. Keylogger
jest to typ programu lub urzadzenia rejestrujgcego przyciski klawiszy. Dzi$ kazdy uzytkownik
Internetu moze bez wysitku kupi¢ online keylogger w formie pendrive, ktory tak dtugo jak jest
podtaczony do urzadzenia, tak dlugo rejestruje dziatania. Program ten moze w rzeczywistym
czasie pokazywaé, co kto$ pisze na klawiaturze (np. hasta dostepu do banku, poczty
elektronicznej).

Z pewnoscia sukcesem jest wysoka $wiadomos$¢ spoteczenstwa w  zakresie
natychmiastowej reakcji w przypadku zgubienia dokumentoéw (dowod osobisty, paszport i inne
zawierajagce wrazliwe informacje jak PESEL) (Kondek, Ozarowska, 2022a). Z Raportu
Zwigzku Bankow Polskich i Komendy Gtoéwnej Policji (KGP) wynika, iz zdecydowanie
Z kazdym rokiem maleje liczba prob postugiwania si¢ czyim$ dokumentem badz podrabiania
dokumentéw. Dzigki temu w 2021 roku zdotano udaremni¢ w Polsce wzigcie nielegalne 7885
kredytow na taczng kwote 245,2 min PLN (Kondek, Ozarowska, 2022b). Niestety z danych
KGP wynika, iz w 2021 roku nie byto wojewddztwa w Polsce, w ktorym nie dosztoby do
oszustw metodami ,,na wnuczka” i ,,na policjanta”. Co najmniej 1176 starszych osob stracito
oszczgdnosci zycia w pierwszym potroczu 2021 roku, a straty wyniosty ponad 63 min PLN
(http://bip.kgp.policja.gov.pl).

Jedng z form oszustw jest podszywanie si¢ pod pracownikow zaufania publicznego.
Bezposrednio przed drzwiami mieszkania pojawiaja si¢ 0Soby w strojach policjantéw badz
pracownikow spoldzielni mieszkaniowej. Ten rodzaj oszustwa w wyniku cyfryzacji przerodzit
si¢ rowniez W phishing. (Trejderowski 2013). O wiele czeSciej oszusci uzywaja negatywnego
przekazu, wywotania u odbiorcy poczucia leku co sprawi, ze zamiast zastanowienia si¢ —
kliknie w podany na ekranie link. Wywotuje si¢ te uczucie wysyltajac odbiorcy informacjg
0 probie oszustwa, niezaplaceniu za zakup, nie dotarciu przelewu. Uzytkownik klika w link,
ktory przekierowuje go do strony identycznej jak strona oryginalna, wpisuje swoje dane (np.
dane bankowe) 1 w ten sposob robi przelew dla oszusta. Ta sama metoda jest uzywana
telefonicznie, tj. dostajemy “telefon od banku”, iz wykryto podejrzany przelew czy

zablokowano nam konto, wobec czego “pracownik banku” prosi nas o podanie hasta badz
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PIN-u do karty w celu potwierdzenia tozsamosci. Taka sytuacja realnie nigdy nie bedzie miata
miejsca — bank nigdy nie poprosi nas o podanie haset.

Do Policji sptywaja bardzo czgsto zgtoszenia oszustw ,,na BLIK”, sms ,,zapta¢ za paczkg”.
Departament Cyberbezpieczenstwa w Polsce zajmuje si¢ kreowaniem i wdrazaniem strategii
ds. ochrony w cyberprzestrzeni, a takze bezposrednio nadzoruje Krajowy System
Cyberbezpieczenstwa, ktory od 2018 roku zapewnia ochron¢ ustug cyfrowych i nadzoruje
osiggniecie wysokiego poziomu bezpieczenstwa systemow teleinformatycznych. Na koniec
2021 roku zostalo powotane Centralne Biuro Zwalczania Cyberprzest¢pczosci. Do jego
nadrzednych zadan nalezy wykrywanie, zwalczanie i przeciwdziatanie przestepstwom w sieci
teleinformatycznej (https://cbzc.policja.gov.pl).

Kolejnym problemem jest datafikacja, czyli codzienne umieszczanie w Internecie coraz
wigkszej ilosci danych (Chadrzynski i in., 2021). Sa to dane typu: od systemow
informatycznych, indywidualnych, biznesowych i instytucjonalnych uzytkownikéw, do baz
danych firm prywatnych i instytucji. Warto wspomnie¢, ze w Internecie nic nie jest za darmo.
Podajac numer telefonu, nasz email, “ptacimy” naszymi danymi, ktére sa umieszczane
i wykorzystywane w roznych bazach. Warto pamigta¢, iz znaczacg ilo$¢ informacji
umieszczamy my sami. Dzigki takim portalom jak Facebook, Linkedin, Instagram mozemy
dowiedzie¢ si¢ np. jak przebiegata edukacja uzytkownika, gdzie obecnie pracuje, jaki jest jego
nr telefonu czy adres email oraz gdzie obecnie si¢ znajduje? Ztodziej juz nie musi czekaé na
okazje pod domem, obserwowa¢ mieszkanie tygodniami by poznaé plan dnia, wystarczy
odwiedzi¢ profile internetowe. Warto wspomnie¢, iz sami czg¢sto sprowadzamy zagrozenie na
siebie calkowicie nieumys$lnie (Balibok, Matras, 2014). Do takich zachowah nalezy
przekazywanie uprawnien do dostgpu innej osobie, ustawianie hasla o stabej mocy
I niezmienianie go, ignorowanie zasad bezpieczenstwa, np. kontroli dostgpu w budynkach.
Tworzenie silnych, skomplikowanych haset irytuje uzytkownikow. Najwigkszym btedem jest
tworzenie hasta, ktére uzywamy do wielu stron logowania oraz tworzenie hasta tatwego
Z uzyciem informacji, ktore fatwo o nas wyszukac (jak na przyktad imiona dzieci, zwierzat czy
data urodzenia) (Sajler-Fudro, 2022). Za pomoca tych informacji wystarczy uzy¢ tamacza haset
(np. John The Ripper) dostgpnego w Internecie za darmo.

Dzisiejsze telefony komorkowe zawieraja mozliwosci ptatnicze z uzyciem aplikacji dzigki
technologii NFC (near field communication) lub dzigki wbudowanej przeno$nej karcie
ptatniczej RFID (radio frequency identification). Ciekawym, jednym ze wspotczesniejszych
typéw oszustw jest neurohakerstwo (Kotz i in., 2015). Polega ono na zdalnym zhakowaniu

urzadzen niezbednych dla pacjenta do zycia, jak na przyklad pompa insulinowa badz rozrusznik
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serca. Urzadzenia te zbieraja wrazliwe dane o pacjencie i z tatwoscia mogag sta si¢
przedmiotem przestepstwa (np. wymuszenie od pacjenta danych do karty bankomatowej
Z zagrozeniem wylaczenia urzadzenia lub podaniem wysokiej dawki insuliny zagrazajacej
zyciu). Jednoczesnie moze ono by¢ przydatne w przypadku checi wprowadzenia instytucji
Policji w btad lub tez zniszczenia dowodow w postaci wytaczenia, zablokowania dostgpu do

urzadzenia lub tez zmienienia danych w nim zapisanych.

Materialy i metodyka badan

Przeprowadzone badania sktadaly si¢ z trzech czgsci. Pierwsza cze$é badan polegata na
analizie literatury przedmiotu. Systematyczny przeglad literatury przedmiotu oraz krytyczna
analiza tre$ci wybranych publikacji pozwolity na zidentyfikowanie problemu i luki badawczej.
Dodatkowym wsparciem w zidentyfikowaniu problemu i formutowaniu pytan byt wywiad
bezposredni (druga czg¢$¢ badan) z przedstawicielka Komendy Miejskiej Policji w Zielonej
Gorze. Jej dhugoletnie doswiadczenie zawodowe i codzienne problemy z cyberprzestgpczoscia
byly bardzo pomocne w sformutowaniu pytan i wyborze grupy badawcze;j.

W trzeciej czgséci badania sformutowano pytania ankietowe oraz przeprowadzono ankietg
internetowg (CAWI — Computer-Assisted Web Interview) wsrod studentow wybranych
kierunkéw Wydziatu Ekonomii i Zarzadzania Uniwersytetu Zielonogorskiego (WEZ UZ).
Podstawag badania byl kwestionariusz ankiety zawierajacy jedenascie pytan otwartych
i zamknietych jednokrotnego oraz wielokrotnego wyboru.

Kwestionariusze ankietowe rozestano do ponad 300 studentow, ktorzy wypetniali je
w okresie od stycznia do marca 2023 roku. Uzyskano zwrotno$¢ na poziomie 60% (180
wypetionych ankiet). Zastosowano celowy dobor grupy. Respondenci byli stuchaczami
studiow wyzszych Wydziatu Ekonomii i Zarzadzania Uniwersytetu Zielonogorskiego
(kierunki: zarzadzanie pierwszego stopnia i logistyka pierwszego stopnia; stuchacze studiéw
stacjonarnych 1 niestacjonarnych) i pochodzili z r6znych miast. Do badan przystapito 65,6%
kobiet, 33,3% me¢zczyzn oraz 1,1%, ktore nie zadeklarowaty swojej pici. Poniewaz badanie
bylo przeprowadzane w krotkim czasie 1 wigkszo$¢ respondentéw to studenci WEZ UZ, nie

nalezy odnosi¢ go do calej populacji mtodych Polakow, lecz do reprezentantow konkretnej

grupy.
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Wyniki badan

Badanie ankietowe przeprowadzone w 2023 roku wypetnili studenci pochodzacy gtéwnie
z wojewodztwa lubuskiego — 122 osoby, ale byli rowniez z wojewodztw: dolnoslaskiego — 39
osob, wielkopolskiego — 10 osob, zachodniopomorskiego — 6 oso6b, $laskiego — 3 osoby.
Wsrod 180 studentéw 65 bylo z kierunku zarzagdzanie, a pozostali z kierunku logistyka.
Wiekszo$¢ ankietowanych mieszka na wsi (30,0%), prawie tyle samo 0s6b mieszka w matych
miastach do 50 tys. mieszkancow (28,9%), na trzecim miejscu — 22,8% sa studenci mieszkajacy
w miastach $redniej wielko$ci (100-500 tys. mieszkancow), 9,4% to mieszkancy duzych miast
(powyzej 500 tys. mieszkancoéw), a 8,9% to mieszkancy miast o liczbie mieszkancow pomiedzy
50-100 tys. Ponad potowa ankietowanych to studenci pierwszego i drugiego roku studiow, czyli
do 21 lat (43,3%), pomigdzy 22 a 25 rokiem zycia byto 40,6% ankietowanych, a pozostali to
osoby powyzej 26 roku zycia (16,1%). Osoby powyzej 26 roku zycia to ankietowani ze studiow
niestacjonarnych (zaliczani do pokolenia Y lub Z), ktorzy zostali wzigci pod uwage w badaniu
z uwagi na brak jednoznacznosci w definicji pokolen i celowy wybor grupy badawcze;.

Wielu studentdow miato do czynienia z oszustwami — jako faktyczne (26,1%) lub
potencjalne (28,3%) ofiary. W sumie stanowili oni 54,4% badanych. Pozostali studenci
twierdza, ze nie byli ofiarami oszustw (24,4%) lub nie pami¢taja, aby ktos usitowat ich oszukaé
(21,2%). Z grupy ankietowanych 180 studentow, 70,6% z nich odpowiedzialo, Zze zna osoby,
ktore byty ofiarg oszustow (najczesciej ktos z rodziny lub znajomych). Na uwage zastuguje
fakt, ze w kolejnym pytaniu 70,6% studentoéw odpowiedzialo, ze mieli do czynienia z SMS-
ami o nieoptaconej przesylce lub z telefonami z banku dotyczacymi wzigcia kredytu.
Porownujac je z wezesniejszymi odpowiedziami (czy badani mieli do czynienia z oszustwami
lub byli ich ofiarami) wida¢ wyraznie, iz pewna grupa ankietowanych usuwa zbedne sms-y,
prawdopodobnie nawet nie traktujgc ich jako probe oszustwa lub wltamania si¢ do danych
telefonu.

Ponadto jak wynika z zestawienia na rysunku 1., wigkszo$¢ studentow styszata
0 oszustwach metodg ,,na wnuczka” (90,6%), ,,na policjanta” (79,4%), réwniez dostawali
podejrzane linki np. w e-mailu (88,3%), zwiazane z loteriami lub nagrodami (80,0%), poprzez
zainstalowanie wirusa (72,2%), podszywajacych si¢ pod pracownika banku (66,1%), zwiazane
z przedptatami np. na OLX (58,9%), metoda na BLIKA (58,3%), podejrzane linki przysytane
na telefon (47,2%), podszywajacych sie pod pracownika ZUS (28,3%), podszywajacych si¢

pod pracownika spotdzielni mieszkaniowej (22,8%), oraz pojedyncze proby wytudzenia
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danych/pieniedzy przez osobe¢ podszywajacg si¢ pod osobe zwigzang z dzialalno$cig
charytatywng lub zwigzang z krypto walutami.

nie ma takich, o ktérych bym nie styszata/styszal | 0,6
oszustwo zwigzane z krypto walutami | 0,6
na osobe zwiazang z dziatalnoscig charytatywna | 0,6
na pracownika spotdzielni mieszkaniowej IIIEEE———__ 22,8
na pracownika ZUS . 283
podejrzane linki przysylane na telefon  IEEEEEEGEGEGEGEEEEEE———_—_ 7,2
metoda na BLIKA - 8, 3
zwigzane z przedptatami np. na OLX I 58 .9
"na pracownika banku" G 6, 1
zainstalowanie wirusa na telefonie /komputerze I 2 2
oszustwa metodg “na policjanta" I 1
zwigzane z loteriami lub nagrodami I 0
podejrzane linki np. w e-mailu I8 3
oszustwa metoda “na wnuczka" ), 6

0 10 20 30 40 50 60 70 80 90 100

Rysunek 1. Rodzaje oszustw, o ktorych styszeli ankietowani studenci (n = 180)
Zrodto: opracowanie wilasne.

Studenci pozyskuja informacje na temat przeciwdzialania oszustwom najczesdciej z
Internetu (87,8%), od znajomych i rodziny (66,1%), z telewizji (45,6%), ze strony banku
(40,6%), ze szkoty/uczelni (32,2%), ze stron urzgdowych np. Policji (29,4%), z radia (28,3%),
z prasy (15%).

Studenci zostali poproszeni o zaznaczenie odpowiedzi zwigzanych z urzadzeniami, do
ktorych przejawiaja najwicksze zaufanie podczas dokonywania transakcji finansowych.
Najwieksze zaufanie studenci majg do ptatnosci za pomoca komputera/laptopa (35% osob
zaznaczyto odpowiedz bardzo duze i duze poczucie bezpieczenstwa; 20% — $rednie), podobne
do ptatnosci blikiem (32% — bardzo duze i duze; 21% — $rednie), ptatnosci za pomoca telefonu
(analogicznie 27% i 21%), a najmniejsze zaufanie do ptatnosci za pomoca tabletu (13% i 26%)
i zegarka (11% i 19%).

Komputer/laptop budza najwigksze zaufanie i poczucie bezpieczenstwa wsrod studentow.
Wynika to z faktu, ze 81,5% posiada na tych urzadzeniach zainstalowany program
antywirusowy. Tylko 48,7% studentéw ma zainstalowany program antywirusowy na telefonie.
Brak odpowiedniego zabezpieczenia przed wirusami na pewno jest przyczyng braku zaufania

do dokonywania platno$ci innymi urzadzeniami (tablet, zegarek).
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Waznym elementem, o ktorym przypominajga nam strony bankowe lub aplikacje jest czesta
zmiana haset o odpowiedniej liczbie skomplikowanych znakéw. Jest to rowniez wazny czynnik
poczucia bezpieczenstwa w korzystaniu ze wspotczesnych urzadzen. Jak si¢ okazuje 29,4%
studentéw zmienia hasto w momencie jak mu o tym przypomina strona, na ktorej jest
zalogowany. Niepokojacy jest fakt, ze 21,1% studentow wcale nie zmienia hasta, a 16,1% robi
to raz na kilka lat (w sumie stanowig oni grupe 37,2% ankietowanych), 12,2% ankietowanych
zmienia hasta $rednio raz na kwartat, 13,3% - raz na rok, a zaledwie 5,6% — raz w miesigcu |

2,3% — raz na tydzien (poréwnaj rysunek 2.).

= przypomina strona = nigdy raz na kilka lat raz na rok

= raz na kwartat = raz w miesigcu = raz na tydzien

Rysunek 2. Czestotliwo$é zmiany hasla przez ankietowanych studentéow (n = 180)
Zrodto: opracowanie wilasne.

Wielu studentéw (28,9%) bardzo czgsto wykorzystuje to samo hasto do wielu kont, czesto
— 33,3%, a co niektorzy nawet zawsze — 4,4% (razem 66,6%). Druga grupe stanowig studenci,
ktorzy rzadko wykorzystuja to samo hasto do wielu kont i stanowig oni grupe 20%
ankietowanych, bardzo rzadko — 6,2%, nigdy — 7,2% (razem 33,4%). Duza czestotliwos¢
wykorzystywania tego samego hasta do wielu kont wynika z problem zapamigtywania duzej
iloéci haset i duzej ilosci posiadanych kont (do komputera, do portali spotecznosciowych, do
sklepow online). Okazuje si¢, ze 43,3% studentow nie zapisuje haset, a 14,4% kiedys
zapisywalo, a teraz tego nie robi. Pozostate 42,3% ankietowanych zapisuje hasta w ré6znym

stopniu, aby ich nie stracic.
Podsumowanie

Badania opisywane w niniejszym artykule to deklaracje miodych ludzi begdacych w
wigkszosci w przedziale wiekowym pomigdzy 18 a 26 rokiem zycia (pokolenie Z) i 16,1%

z pokolenia Y/Z. Pokolenie to dorastalo w spoteczenstwie w pelni scyfryzowanym, dlatego
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obstuga komputera, smartfona, tableta czy zegarka (smartwatch) nie stanowi dla nich problemu
I nie budzi strachu (jak w przypadku ludzi z pokolenia X i starszych). Badani studenci posiadaja
wiedzg na temat réznego typu oszustw | ponad potowa spotkata si¢ z nimi osobiscie lub u kogo$
z rodziny/znajomych (54,4%) lub spotkata si¢ nie§wiadomie (sms-y/linki na komorce — 70,6%
studentow). Ankietowani studenci najwicksze zaufanie majg do komputeréw/laptopow, ktore
najczesciej posiadaja wgrane programy ochronne przed wirusami, a najmniejsze do zegarkow.
Respondenci, mimo $wiadomosci zagrozef, nie dbaja o cyberbezpieczenstwo, nie maja
problemu z nowinkami technologicznymi, ale wlasciwie §wiadomie narazajg si¢ na oszustwo
(18,5% nie posiada programu antywirusowego na komputerze uwazanym za najbezpieczniejsze
urzadzenie do transakcji finansowych).

Poniewaz 26,1% studentéw miata do czynienia z oszustwami jako ofiary, wyraznie widaé
koniecznos¢ dalszej edukacji mtodego pokolenia w zakresie cyberbezpieczenstwa. Wigkszo$¢
badanych studentdéw juz niedlugo stanie si¢ absolwentami studidw pierwszego stopnia i beda
kontynuowa¢ nauke lub zaczng prace. Przyszty pracodawca zapewne bedzie zainteresowany
pracownikiem umiejagcym obstugiwa¢ nowoczesne urzadzenia informatyczne, ale rowniez

dbajacym o ich bezpieczenstwo i udostepniane dane.
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